


Copyright © 2020 ZKTECO CO., LTD. Todos los Derechos Reservados

Sin el consentimiento previo por escrito de ZKTeco, ninguna parte de este manual puede copiarse o reenviarse de
ninguna manera o forma. Todas las partes de este manual pertenecen a ZKTeco y sus subsidiarias (en adelante la
"Compania”o“ZKTeco").

Marca Registrada

ZKTeco es una marca registrada de ZKTeco. Las marcas registradas involucradas en este manual son propiedad de sus
respectivos duefos.

Exencidon de Responsabilidad

Este manual contiene informacion sobre la operacion y mantenimiento del equipo ZKTeco. Los derechos de autor en
todos los documentos, dibujos, etc. en relacion con el equipo suministrado por ZKTeco se confieren y son propiedad de
/KTeco. El contenido del presente no debe ser utilizado o compartido por el receptor con ningun tercero sin el permiso
expreso por escrito de ZKTeco.

El contenido de este manual debe leerse en su totalidad antes de comenzar la operacion y el mantenimiento del equipo
suministrado. Si alguno de los contenidos del manual parece poco claro o estd incompleto, comuniquese con ZKTeco
antes de comenzar la operacion y el mantenimiento de dicho equipo.

Es un pre-requisito esencial para la operaciéon y mantenimiento satisfactorios que el personal de operaciéon y
mantenimiento esté completamente familiarizado con el disefio y que dicho personal haya recibido capacitacion
exhaustiva sobre el funcionamiento y mantenimiento de la maquina / unidad / equipo. Es esencial para la operacién
segura de la maquina/ unidad / equipo que el personal haya leido, entendido y seguido las instrucciones de seguridad
contenidas en el manual.

En caso de conflicto entre los términos y condiciones de este manual y las especificaciones del contrato, dibujos, hojas
de instrucciones o cualquier otro documento relacionado con el contrato, prevaleceran las condiciones / documentos
del contrato. Las condiciones / documentos especificos del contrato se aplicardn con prioridad.

/KTeco no ofrece garantia o representacién con respecto a la integridad de cualquier informacion contenida en este
manual o cualquiera de las modificaciones hechas al mismo. ZKTeco no extiende la garantia de ningun tipo, incluida,
entre otras, cualquier garantia de disefio, comerciabilidad o idoneidad para un particular

proposito.

/KTeco no asume responsabilidad por ningun error u omision en la informacion o documentos a los que se hace
referencia o se vincula a este manual. El usuario asume todo el riesgo en cuanto a los resultados y el rendimiento
obtenidos del uso de la informacion.

/KTeco en ningun caso sera responsable ante el usuario o un tercero por danos incidentales, consecuentes, indirectos,
especiales o ejemplares, incluidos, entre otros, pérdida de negocios, pérdida de ganancias, interrupcién de negocios,
pérdida de informacién comercial o cualquier pérdida material derivada de, en relacién con, o relacionada con el uso de
la informacion contenida o referenciada en este manual, incluso si ZKTeco tiene, la posibilidad de tales dafos.

Este manual y la informacion que contiene pueden incluir imprecisiones técnicas, de otro tipo o errores tipograficos.
ZKTeco cambia periddicamente la informacion aqui contenida que se incorporaré a nuevas adiciones / modificaciones
al manual. ZKTeco se reserva el derecho de agregar, eliminar, enmendar o modificar la informacién contenida en el
manual de vez en cuando en forma de circulares, cartas, notas, etc. para una mejor operacion y seguridad de la maquina
/ unidad / equipo. Dichas adiciones o enmiendas estan destinadas a mejorar las operaciones de la maquina / unidad /
equipoy dichas enmiendas no otorgaran ningun derecho a reclamar compensacién o dafios bajo ninguna circunstancia.
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ZKTeco no sera responsable de ninguna manera (i) en caso de mal funcionamiento de la maquina / unidad / equipo
debido a cualquier incumplimiento de las instrucciones contenidas en este manual (i) en caso de operacion de la
maquina / unidad / equipo mas alld de los limites de velocidad (iii) en caso de operacion de la maquina y el equipo en
condiciones diferentes a las prescritas en el manual.

El producto se actualizara periddicamente sin previo aviso. Los Ultimos procedimientos de operacion y documentos
relevantes estan disponibles en http://www.zkteco.com.
Si'hay algun problema relacionado con el producto, contactenos.

Sede Central de ZKTeco

Direccién: ZKTeco Industrial Park, No. 26, 188 Industrial Road, Tangxia Town, Dongguan, China.
Teléfono: +86 769 - 82109991

Fax: +86 755 - 89602394

Para consultas relacionadas con el negocio, escribanos a: sales@zkteco.com.
Para saber més sobre nuestras sucursales en el mundo, visite www.zkteco.com.

Acerca de la Compaiia

ZKTeco es uno de los mayores fabricantes de lectores de RFID y biométricos (huellas dactilares, faciales, venas
digitales) mas grandes del mundo. Las ofertas de productos incluyen Lectores y Paneles de Control de Acceso,
Cémaras de Reconocimiento Facial de rango cercano y alejado, controladores de Ascensores, Torniquetes, Cdmaras de
Reconocimiento de Placas Vehiculares (LPR) y productos de Consumo, que incluyen cerraduras de puerta con lector
de huellas digitales y cerraduras de puertas. Nuestras soluciones de seguridad son multilingUes y estan localizadas en
mas de 18 idiomas diferentes. En las modernas instalaciones de fabricacién con certificacion 1ISO9001 de 700,000 pies
cuadrados de ZKTeco, controlamos la fabricacion, el disefio de productos, el ensamblaje de componentes y la logistica,
todo bajo un mismo techo.

Los fundadores de ZKTeco se han determinado la investigacion y el desarrollo independientes de los procedimientos y
la produccién del SDK de verificacion biométrica, que inicialmente se aplicé ampliamente en los campos de seguridad
de PCy autenticacion de identidad. Con la mejora continua del desarrollo y muchas aplicaciones de mercado, el equipo
ha construido gradualmente un ecosistema de autenticacion de identidad y un ecosistema de seguridad inteligente,
que se basan en técnicas de verificacion biométrica. Con afios de experiencia en la industrializacion de las verificaciones
biométricas, ZKTeco se estableci¢ oficialmente en 2007 y ahora ha sido una de las empresas lideres a nivel mundial en
la industria de verificacion biométrica que posee varias patentes y es seleccionada como la Empresa Nacional de Alta
Tecnologfa por 6 aflos consecutivos. Sus productos estan protegidos por derechos de propiedad intelectual.

Acerca del Manual

Este manual introduce las Actualizaciones y Nuevas Caracteristicas de ZKBio CVSecurity 5.2.0_R.

Todas las imagenes mostradas son solo para fines ilustrativos. Las cifras en este manual pueden no ser exactamente
consistentes con los productos reales.
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Convenciones del Documento

La convencion utilizada en este manual se enumeran a continuacion:

Convencion Grafica

Del Software

Convencion Descripcion

Se utiliza para identificar nombres de interfaz de software, ejemplo OK,

N Confirmar, Cancelar

Niveles multiples de los Menus estan separados por estos corchetes.
Ejemplo, Archivo > Crear > Carpeta

Del Dispositivo

Convencion Descripcion

< > Nombre de botones o teclas en el dispositivo. Ejemplo, presione <OK>

Nombres de ventana, elementos de meny, tabla de datos y nombres de campo
[] estan entre corchetes. Ejemplo, abra la ventana [Nuevo Usuario]

Menus de varios niveles estan separados por barras diagonales.
Ejemplo, [Archivo / Crear / Carpeta]

Convencion Descripcion

*
b Esto implica sobre el aviso o prestar atencion, en el manual

Informacion general que ayuda a realizar las operaciones mas rapido

f
L

Informacion que es importante
Para evitar errores

Declaracion o evento de advertencia
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1. Actualizaciones Principales

Cambio Aplicado Descripcion

Los sistemas de intrusion se aplican a lugares que requieren control de limites y vigilancia
en tiempo real. Por ejemplo, cuando un intruso entra en el area restringida, se dispara la
alarma correspondiente, garantizando la seguridad de la zona.

Alarma de Actualmente, ZKBio CVSecurity se integra con BOSCH y RISCO, los controladores de alarma
intrusion de terceros, ofreciendo funciones como armado, desarmado, consulta del registro de
alarmas y visualizaciéon de las zonas de defensa en el mapa.

Los modelos y dispositivos correspondientes son los siguientes BOSCH: Serie B: B6512,
B5512,B4512,B3512; Serie G: B9512G, B8512G. RISCO: LightSYS32; LightSY50.

Un nuevo modulo de ZKBio CVSecurity. Este médulo de casilleros gestiona un sistema
de lockers electronicos en una plataforma unificada. Como resultado, el administrador
puede gestionar multiples lockers simultdneamente. Actualmente, el mddulo soporta el
dispositivo LockerPad-7B, y ofrece las siguientes funciones:

1. Reconocimiento facial y verificacion de tarjetas multitecnologia.

2. Modo de trabajo online y offline.

a. Modo en linea: Con la plataforma de seguridad de ZKBio CVSecurity, el administrador
puede unificar la asignacién de usuarios de locker, la distribucion de recursos
publicitarios, el registro de datos y otras funciones de multiples dispositivos.

b. Modo de trabajo fuera de linea: Para gestionar los parédmetros del dispositivo, los
registros de datos, la asignacion de usuarios del locker y la visualizacion de anuncios a

Gestion de través del LockerPad-7B.

Casillero 3. Gestion de usuarios de locker y establece diferentes reglas de uso segun el tipo de
usuarios:

a. Usuarios fijos: por ejemplo, personal fijo en fabricas y oficinas.

b. Usuarios temporales: p. €], clientes de supermercados, generalmente asignacion
aleatoria.

¢. Usuarios fijos + usuarios temporales: p. ej.,, en algunas zonas turisticas, disponible para
que el personal y los turistas utilicen la taquilla al mismo tiempo.

4. Admite la asignacion de lockers para un usuario, un locker para varios usuarios, un
usuario para varios lockers.

5. Admite la colocacién de publicidad digital con imagen y video (3GP, MP4, MKV, WEBM,
PNG, JPG, JPEG, GIF) para aumentar el valor comercial y dirigir el tréfico peatonal.

6. Proporciona revision de registros de almacenamiento y de recoleccion.

7. Ofrece funciones basicas como la configuracién de pardmetros y la configuracién
multi-lenguaje (chino simplificado e inglés).

En el uso real del servicio, a menudo se producen fallos en los equipos; volver a agregar un
dispositivo significa que es necesario restablecer los pardmetros del mismo.

Sustitucion de

> o La ultima funcion de ZKBio CVSecurity de sustitucion de dispositivos, permite lograr una
Dispositivo

aplicacion de sustitucion de dispositivos con un solo clic. Cuando el mismo tipo de equipo
deja de funcionar, sélo necesita introducir el nimero de serie del nuevo dispositivo para
restablecer la configuracion anterior.
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Cuando se encuentra a una persona sospechosa durante la visualizacion o reproduccion
Buisqueda rapida de video en tiempo real, se puede hacer zoom y tomar capturas de pantalla, y rastrear

de objetivos rapidamente a la persona sospechosa utilizando el botén de “Busqueda de objetivo’rdpida
para lograr una busqueda de rastreo de persona.

Optimice el proceso del visitante, después de que el email de invitacion al visitante sea
Autoaprobacion enviado, ZKBio CVSecurity enviard un email de auditorfa al anfitrion. El anfitrion puede

del visitante completar la operacion de “Revisar o Rechazar” haciendo click en el enlace de auditorfa del
email, luego completar rapidamente la revision.

Soporta la importacion o exportacion de “nivel de acceso”. Importacion por lotes de

Importar o
Exportar Nivel “informacién de persona” y “nivel de acceso” via Excel para completar rapidamente la
de Acceso configuracién del control de acceso en el proyecto.

2. Detalles de la Actualizacion

2.1 Modulo Alarma de Intrusion

Los sistemas de intrusion se aplican a lugares que requieren control de limites y monitorizacién en tiempo real. Por
ejemplo, cuando un intruso entra en el drea restringida, activara la alarma correspondiente, garantizando la seguridad

de la zona.
Palabras Clave Descripcion
Particién Una particion consiste en multiples zonas
Zona Para gestionar y controlar sensores. Los sensores se asignan a zonas y cuando se dispara un
sensor, el sistema informa al usuario en qué zona se ha disparado un sensor

Bypass Son Bypass de Servicio no pueden producir eventos de punto xxtra
Bypass Son anulados por el servicio pueden producir eventos de punto extra

anulados P P P P

Tabla - Palabras clave Descripcion

2.1.1 Dispositivo de Intrusion

El dispositivo incluye principalmente la conexion del dispositivo, Sincronizar Datos y Hora, conexion del panel del
Dispositivo, asf como la invasion de algunas areas de defensa y configuracion de particiones.

ZKBio CVSecurity 520 R 7




New x

Manufacturer® BOSCH - |

Model* 'B3512-CHI |
Anadir Nuevo Dispositivo R [

IP Addrass” . : - '
Paso 1:Vaya a [Intrusion] > [Dispositivo de Intrusion] > Port* 7700
[Dispositivol. S T | ®|
Paso 2: Haga clic en [Nuevo] y aparecerd la interfaz R

para ahadir un dispositivo.
Paso 3: En la interfaz de adicién de un dispositivo,

ingrese los pardmetros correspondientes segun los
requisitos, como se muestra en la siguiente figura.

o I

Figura - Interfaz de adicién de dispositivos

Update Device information *®
Selected Device
Actualizar la informacién del dispositivo B i
Paso 1:Vaya a [Intrusion] > [Dispositivo de Intrusion] >
[Dispositivol. e —
Device User, Maximum Code | 30 Output

Paso 2: Seleccione el dispositivo, haga clicen [Actualizar
Informacién de Dispositivo] y aparecera la interfaz de N
actualizacion de la informacion del dispositivo. Como [
se muestra en la siguiente figura.

*It takes a long time to update the device user

Hidden info

Close

Paso 3: Seleccione la informacién del dispositivo que <
desea obtener y haga clic en [Iniciar].

Figura - Actualizar informacién del dispositivo

8 Nuevas Caracteristicas y Actualizaciones




2.1.1.1 Particion

Editar Particion

Paso 1:Vaya a [Intrusion] > [Dispositivo de Intrusion] > [Particion].
Paso 2: Haga clic en el iconc £, seleccione Nombre de Area o en Observaciones, después haga clic en [OK].

Edit b3
Partition Code _1
Partiion Mame Partition 1
Device Mame 145
Area Mame Area Name -
Remarks [ “

o I

Figura - Editar Particion

Despliegue de defensa

Paso 1:Vaya a [Intrusion] > [Dispositivo de Intrusion] > [Particion].
Paso 2: Haga clic en el icono &, introduzca la contrasefa de usuario y haga clic en [Aceptar].

Figura - Despliegue de defensa
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Desarmar

Paso 1: Vaya a [Intrusion] > [Dispositivo de intrusion] > [Particion].
Paso 2: Haga clic en el icono & , introduzca la contrasefa de usuario y haga clic en [Aceptar].

Figura - Desarmar

2.1.1.2 Zona
Editar Zona

Paso 1:Vaya a [Intrusion] > [Dispositivo de Intrusion] > [Zona].
Paso 2: Haga clicen el icono # , ingrese Observaciones y, a continuacion, haga clic en [Aceptarl].

Zone Code *
Zone name*

Remarks

Figura - Editar Zona
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Anular

Paso 1: Vaya a [Intrusion] > [Dispositivo de Intrusion] > [Particion.
Paso 2: Haga clic en el icono v, a continuacion, en [Aceptar].

Prompt

Are you want to perform the Bypass operation?

Figura - Bypass

Cancelar anulacion

Paso 1:Vaya a [Intrusién] > [Dispositivo de intrusion] > [Particion].
Paso 2: Haga clic en el icono % y, a continuacion, en [Aceptar].

Prompt

Are you want to perform the Cancel bypass
operation?

Figura - Bypass

2.1.1.3 Usuario del dispositivo New %
Nuevo User code [_| . l
User name | |
Paso 1: Vaya a [Intrusion] > [Dispositivo de Intrusion] > [Usuario Fassword” . |
de Dispositivo]. Device Name -

Paso 2: Haga clic en [Nuevo] y aparecerd la interfaz para ahadir
un dispositivo.

Paso 3: En la interfaz de adicién de un dispositivo, ingrese los

pardmetros correspondientes segun los requisitos de adicion,
tal y como se muestra en la siguiente figura.

T o

ZKBio CVSecurity 5.2.0_R 11




Actualizar usuario de dispositivo

Paso 1: Vaya a [Intrusion] > [Dispositivo de Intrusion] > [Usuario del Dispositivo].
Paso 2: Haga clic en [Actualizar Usuario de Dispositivo] y aparecerd la interfaz de Actualizar usuario de dispositivo.

Paso 3: En la interfaz de [Actualizar Usuario de Dispositivo], ingrese los pardmetros correspondientes seguin la necesidad
de actualizacién, como se muestra en la siguiente figura.

Update Device User 4

Device™ x|

Maximum Code* 30

*It takes & long time to update the device user

Total Progress

Hidden Info Start | Close |
E
"
2.1.2 Monitoreo en Tiempo Real
Monitoreo en Tiempo Real
(JZKBio CVSecurity = % @ aumin -
a Intrusion / Real-Time Manitering / Real-Time Monitoring
[ Device Name | <
= 4 Partition Zone Output *
@ Defense Deployment & Disarm
8

Partition I Partition 2

Current Total 2 ® Defense Deployment 1 @ Disarm:1 Partition Name
Real Time Event v
Device Nama IP Addrass Evant Description
Total Received: 1 Clear Data Rows Event Description
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Particion

Podemos ver el estado del dispositivo colocando el cursor sobre el dispositivo. El verde indica que la particion esta
Armada, y el Azul indica que la particion no estd armada. También podemos seleccionar la particiéon y operarla
répidamente, como Armar Particion, Desarmar Particion.

4 Partition Zone OQutput

@ Defense Deployment & Disarm

=

Porttion L Par

Device: 145
Number; 2

Armed Status: In defense
Alarm Status. ©

Current Total 2 Defense Deployment 1 @ Disarm:1 Parttion Name
Disarm : -

Zona

Podemos ver el estado de la Zona. El verde indica que la Zona esta en Anular Bypass, el amarillo indica que la Zona esta
en Bypass. También podemos pulsar sobre la Zona y operarla rdpidamente, como Anular, Cancelar Bypass.

4 Partition Zone Qutput

+ Bypass % Cancel bypass

m Zone 04 Zone 05 Zone 06 Zone (07 Zone 08

*" Device: 145
Number: 1
Bypass status:

- Cancel bypass

Current Total:8 @ Non bypass:7 @ Bypass:1 Zone name

Salida

Podemos ver el estado de la Salida del Panel de Alarma. También podemos pulsar sobre el punto y operarlo rdpidamente,
como Activar Salida y Desactivar Salida.

Ll Partition Zone Output

E2 Enanle Output (7 Disable Output

O O QulQun

Qutput 2 Output 3 outg Device: 145
Number: 1
Activity Status: @

,- Enanle Output

Current Total:4 @ Enanle Output:0 & Disable Output4 Output
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Registro de Intrusion - Registro de Eventos

Paso 1:Vaya a [Intrusion] > [Registro de Intrusion] > [Registro Par].

Paso 2: En la interfaz de Registro de eventos, haga clic en [Exportar], introduzca la contrasefia de administrador en el
cuadro de didlogo de verificacién de seguridad que se muestra y haga clic en [Aceptar]. Seleccione si desea cifrar el
archivo y el formato de archivo que desea exportar y haga clic en [Aceptar], como se muestra en la figura siguiente.

Export *®
Encrypt or not ) Yes(s) No
File Format |EXCEL |
Data to Export @ All imax 100000 records)

(‘:} Selected (max 100000 records)

Start Position |1 |

Total Records | 100 |

o I

Borrar todos los datos

Haga clic en [Borrar todos los datos] para que aparezca un mensaje y haga clic en [Aceptar] para borrar todas las eventos.

Prompt

Are you sure to clear all records?

e
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2.1.3 Configuracion del Mapa
Podemos visualizar los estados de las Alarmas de Intrusién en tiempo real a través del centro del mapa.
Afadir Area de Defensa

Paso 1: Vaya a [Centro de Servicio] > [Mapa de Servicio] > [Configuracién de Mapa]. Haga clic en &, para empezar a
anadir el &rea de defensa.

([ZKBio CVSecurity i & (2]
G  Service Cenler / Map Center / Map Config

B} Map  |area Name - T2
@ Add Defend Ares

& Search Devce

- ! Q) 2r=s Hame

B8 Patition |
\ [N zoneo2
(R 7ore 04
[R zone 05

Zona 02
Eﬂ Zona 01

R zoneos

R zoneor

B2 Paiition 2

[ zoneos

Paso 2: Haga clic en [ARadir &rea de defensa] en la parte izquierda de la pantalla, arrastre la particion o zona deseada
para colocarla en el mapa.

Paso 3: Haga clic en [OK] en la columna izquierda de [Agregar area de defensa] para completar la configuracion de
afadir una particién o zona.

2.2 Mdédulo de Gestion de Casilleros

2.2.1 Dispositivo

Anadir Dispositivos (Nuevo)

Paso 1:Vaya a [Casillero] > [Gestién de Dispositivos de Casillero] > [Dispositivol.

Paso 2: Haga clic en [Nuevo], aparecera la interfaz para afiadir un dispositivo.

Paso 3: En la interfaz de adicion de un dispositivo, rellene los pardmetros correspondientes segun los requisitos de

adicion, como se muestra en la siguiente figura. Consulte la Tabla - Pardmetros de adicion de dispositivos para ver la
descripcion de como rellenar los pardmetros.

ZKBio CVSecurity 5.2.0_R
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MNew x

Device Name” [ l

IP Address® | : : x !

Serial Number® | |

Communication password® |

Area Name® | Area Nama -

"o T

Figura - Interfaz de adicion de dispositivos

Parametro Descripcion

Nombre del : . -
dispositivo Personalice el nombre del dispositivo.
Direccion IP Rellene la direccién IP del dispositivo.
Numero de serie Introduzca el nimero de serie del dispositivo.
Contraseiia de Introduzca la contrasefa de comunicacion del dispositivo. Sélo podra anadirla cuando la
comunicacion verificacion se haya realizado correctamente.
Nombre de area Divida el &rea para el dispositivo.
Tabla - AAadir parametros del dispositivo
Control

Administracion tiene permiso para establecer el permiso de administrador al dispositivo. Seleccione la persona, haga
clicen [>]y, a continuacion, en [Aceptar].
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Set Administrator x

WWID: Namei i Departmentl\lame: i Q &

Alternative Selected(0}
Personnel... First Name Last Name Department Personnel... First Name Last Name Department
123 Department 1
==
=
=
=
Mo data
1< £ 1-1 > » 50 rows per page -~

Figura - Establecer interfaz de administrador

Borrar administrador
La administracién tiene permiso para borrar el permiso de administracion del dispositivo.

Reiniciar dispositivo
Reiniciard el dispositivo seleccionado.

Sincronizar hora
Sincroniza la hora del dispositivo con la hora actual del servidor.

Sincronizar todos los datos con los dispositivos
Sincroniza los datos del sistema con el dispositivo. Seleccione el dispositivo, haga clic en [Sincronizar todos los datos con
los dispositivos] y haga clic en [Sincronizar] para completar la sincronizacion.

Synchronize All Data fo Devices x

Selected Device
LockerPad-7B - 131

Total Progress

[ |
Syncvonico SR

Figura - Interfaz Sincronizar todos los datos con los dispositivos

ZKBio CVSecurity 5.2.0_R
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Distribuir Recursos Publicitarios
El administrador selecciona el recurso publicitario en el ordenador y lo envia a Lockerpad-7B. Haga clic en [Distribuir
recursos publicitarios], haga clic en [Explorador], seleccione la imagen o el video y haga clic en [OK].

Distribute advertising resources x

File Upload*

Figura - Interfaz de distribucion de recursos publicitarios

Borrar todos los anuncios
Borra todos los recursos publicitarios del dispositivo seleccionado.

2.2.2 Parametros

En el médulo Casilleros, haga clic en [Gestién de Dispositivos] > [Pardmetros] para configurar los pardmetros.

(JZKBio CVSecurity i % O admin ~
B Locker/ Locker Device Management / Parameters

[ ’ L ) Muitiple peaple and one cabi..
Multiple people and one cabinet setting B —
Record loop delete count setting .

Enable

O Yes @ No
Temporary takeout settings
»
Enable
@ Yes O No

Record loop delete count setting (Device)

Number of ranges 0-999 (recommended value 100}

100

Figura - Parametros
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Elemento Descripcion

Multiples personas Habilitarlo significa que un casillero puede ser compartido por multiples
y un casillero usuarios.

Configuracion de Habilitarla significa que los usuarios pueden retirar elementos sin perder el
retiro temporal acceso al casillero.

Configuracion del recuento
de borrado de bucles
de registro

Cuando el almacenamiento de registros alcance el umbral maximo, los datos
de almacenamiento se borraran desde el principio.

Tabla - Parametros

2.2.3 Panel Visual

En esta funcion, el administrador puede vincular usuarios del software al casillero correspondiente.

Pasos

Paso 1: En el mdédulo Locker, haga clic en [Gestion de Dispositivo] > [Panel Visual], como se muestra en la siguiente
figura.

[DZKBio CVSecurity i % O i
B Lockes [ Lecker Device Management / Visual Pamel
Cument rangs: Cavce 195 frea fres Hame

|15

Total: § Vi I Free I Used

10 1 12

"
o
"

Figura - Panel visual

Paso 2: Seleccione un panel, haga clic en, Aparecera la persona seleccionada. Como se muestra en la siguiente figura.
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Selected Person x

Personnel ID MName Department Name | Q <
Alternative Selected(0)
Personnel_... First Name Last Hame Department Personnel .. First Name Last HName Department
123 Department Name
= =
=
Mo data

£4 < 1-1 > >

50 rows per page ~

Figura - Interfaz de seleccion de persona

Paso 3: Seleccione el usuario que el administrador desea vincular con el casillero. A continuacion, haga clic en [>] y
[Aceptar].

(JZKBio CVSecurity i & © admin -
% Locker Device Manage... ~ Locker [ Lecker Device Management / Visual Panel

Current range: Device 196-Area Area Name
Device e
| 198 v

Parameters Total: ¥4 . .

1569 Kiren

Figura - Interfaz del panel visual
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Nota:

1. Al hacer clic en [Total], se mostraran todos los casilleros.
2. Al hacer clic en [Libre], se mostraran todos los casilleros desocupados.
3. 3. Si hace clic en [Utilizado], se mostraran todos los casilleros ocupados.

2.2.4 Informe de Casillero

Todas los Eventos

Paso 1: Vaya a [Casillero]> [Informe de casillero] > [Todas los eventos].

Paso 2: En la interfaz Todos los registros, rellene la informacion de consulta correspondiente y haga clic en el simbolo
“buscar”para completar la consulta de todos los registros, como se muestra en la figura siguiente.

[JZKBio CVSecurity = #
% Locker / Locker Report / All Trangactions
Time From |2022.07-09 000000 | To [2022.10-09 235959 |

O Refresh W Clear All Data T Export
Device Name Grid number  Grid size User (D

151 8

151 8

Personnel 1D

First Name Last Name D

Device Name | Morer Q &

Time Capture Photo

Small locker 1865194322753 Face

Small locker 1665194322753 Face

2022-10-08 09:58:36 E

2022-10-08 09:58:42 E_:;

e admin ~

Figura - Pagina de consulta de informes

Paso 3: En la interfaz Todos los registros, haga clic en [Exportar], introduzca la contrasefa de administrador en el cuadro
de didlogo de verificacién de seguridad que aparece y haga clic en [OK]. Seleccione si desea cifrar el archivo y el formato

de archivo que desea exportar y haga clic en [Aceptar], como se muestra en la figura.

Encrypt or not
File Format

Data to Export

() Yes(® Mo

[EXCEL -

('n AII imax 100000 rel:.on;s)

() Selected (max 100000 records)
Start Posifion |1

Total Records | 100

o

Figura - Pagina de exportacion de informes
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| A | B | C D E | F | G
1 All Transactions

2 Device Name Grid mmber Grid szize User ID First Name Last Name Department
3 194 1 Small locker i

4 198 1 Small locker 1

5 196 1 Snall locker 1665310457653

6 196 1 Small locker 1665310457653

A 151 8 Small lecker 1665154322753

8 151 5] Small locker 1665194322753

9

10

Figura - Exportacién de eventos

Borrar todos los datos
Haga clic en [Borrar Todos los Datos] y, a continuacién, en [OK] para borrar todos los eventos de la interfaz de mensaje.

Prompt

Are you sure you wani fo perform the delete
operation?

Figura - Informe Borrar todos los datos

2.3 Mdédulo de Control de Acceso

2.3.1 Sustitucion del Dispositivo
Introduce los Pasos de configuracion de sustitucion de dispositivos de control de acceso en ZKBio CVSecurity.
Cuando un dispositivo no esta disponible, podemos afadir rdpidamente el nuevo dispositivo y sincronizar todas las
configuraciones del dispositivo defectuoso al nuevo dispositivo simplemente introduciendo el nimero de serie del
dispositivo sustituido.

Pasos

Paso 1: Vaya a [Acceso] > [Dispositivo de Acceso], seleccione el dispositivo no disponible.

O Refresh =¥ New @ Delete T Export Q Search & Control ~ & Setup ~ [B View/ Get ~ & Communication -
Device Name Serial Number  Area Name  |P Address Status  Device Model Register Device  Firmware Version Operations
10.8.14.206 COKC22026004 Area 1 10.8.14.206 Offline SpeedFace M4 e ZAM1B0-NF50VA-Vers £ T

Figura - Seleccionar el dispositivo no disponible
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Paso 2: Haga clic en [Control] > [Sustituir dispositivo].

(JZKBio CVSecurity i 3 6 zdnin -
& Access Device " Access | Access Device / Device
Device Name || Serial Number | | IPAddress | | Morer Q @

110 Board

S Refresh ¥ New T Delete T Export Qi Search 2 Control - B View / Get ~ # Communication -
Door = =
Device Name Serial Number  Area Name IP Address b Set Bg-Verification Options Firmware Version Operations
Reader EBsein e
108 14 206 COKC22026004 Area 1 10.8.14.206 Ll st ZAM1BO-NF50VA-Ver3 £
Auxiliary |
Uidnote [ Set as Registration Device
e X Medify the Fingerprint Identification Threshold
Event Type (2] Set Device In/Out Status
«

Daylight Saving Time E4 Set Extended Parameters

Device Monitoring Set Video Intercom Server

Real-Time Wonitoring B2 Replace Device

Alarm Monitoring

Map
m Access Rule by
D" Advanced Functions >

! «  JumpTo 1 /1Page  Total of 1 records

[ access control Reports > % ¥ 3 BOeoWEedrREeR u 2

Figura - Sustituir dispositivo

Paso 3: Introduzca el nimero de serie del nuevo dispositivo y haga clic en [OK].

Feplace Device x

Serial Number®

A\ Please make sure the replacement device model is the same!

A After the replacement, please perform the "sync all data”
operation,

Figura - Introducir el nimero de serie

Paso 4: Seleccione el nuevo dispositivo y, a continuacion, haga clic en [Control] > [Habilitar].
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3 Refresh  —# New @ Delete T Export Q Search BELNIGIS & Setup ~ [ View/ Get ~ £ Communication ~

Device Name Serial Number ar ¥ Clear Administrator Permission  y21c  pavice Model Registar Devic
& Upgrade Firmwars

10.8.14.206 COoKC220260046 Ar o nline SpeedFace-V5l °

3% Reboot device

(& gynchronize Time

~ Enable

&) Disable

(8 Synchronize All Data to Devices

Figura - Habilitar dispositivo

Paso 5: Seleccione el nuevo dispositivo y haga clic en [Control] > [Sincronizar Todos los Datos].

Synchronize All Data to Devices *®

Selected Device

{e) Standalone Device - 10.3.14.208

Access Authority
AntiPassback

Door Parameters
Multi-Person Open Door

TimeZone, holidays
First-Person Open Door

Unselect All Linkage Bg-Verification Options Auxiliary Input Setting
Verification Mode Rule
Total Progress
[
Hidden Info | Close

Figura - Sincronizar los datos del dispositivo

Nota:

1. El dispositivo necesita configurar la direccién del servidor y la asignacion de IP por adelantado antes de la sustitucion.
2. Asegurese de que el modelo de dispositivo de sustitucion es el mismo.
3.Tras la sustitucion, realice la operacion “Sincronizar Todos los Datos”.
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2.3.2 Importacion o Exportacién del Nivel de Acceso

Exporte y llene la plantilla de niveles de acceso
En el mdédulo Acceso, haga clic en [Regla de acceso] > [Niveles de acceso] > [Exportar] > [Exportar nivel de acceso] y, a
continuacion, llene la informacion de los niveles de acceso.

[JZKBio CVSecurity i % Q admin ~
[2 Access Device 5 Access | Access Rule / Access Levels
Access Levels < Browse Levels General (Area 1) Door Combination >
ﬂ- Access Rule v
~ Level Name | Time Zone B & Door Name | Owned Device Q ¢
Time Zones ! L J L ]
Holidays _ .
O Refresh  Z# New @ Delete Door Control ~[EEESTITERS | ¥ Import ~ O Refresh T Delete Door

Access Levels
_ i Level Name Aréa Name | Time Zone = DoolfEEtimEa Sy Door Name Owned Device

Set Access By Levels T Export Doors of Access Level

General Area 1 24-Hour Acce 1 abdcor fds 10.8.14.206
Set Access By Person

Figura - Exportar plantilla de niveles de acceso

Access Levels
Level Name Area Name Time Zone
Level 1 | Area 1 . Time Zone 1
Level 2 | Area 2 Time Zone 1
Level 3 | Area 3 Time Zone 1
Level 4 | Area 4 Time Zone 1
Level 5 | Area b Time Zone 1

Figura - Llenar plantilla de niveles de acceso

Nota: El nombre del nivel puede personalizarse. El nombre del drea puede configurarse desde [Sistema] > [Gestidn
de Sistema] > [Ajustes de Areal, la zona horaria puede configurarse desde [Acceso] > [Reglas de Acceso] > [Zonas de
horariol.

Importe la plantilla de nivel de acceso

Paso 1: En el Médulo de Acceso, haga clic en [Reglas de Acceso] > [Niveles de Acceso] > [Importar] > [Importar Nivel de
Acceso], y haga clic en [Navegar] para cargar la Plantilla de Nivel de Acceso.

((JZKBio CVSecurity i % @ admin ~
[& Access Device ¥ Access / Access Rule / Access Levels
Access Levels < Browse Levels General (Area Name) Door Combination >
ﬂ Access Rule ~
~ Level Name Time Zone Q) & Door Name Owned Device 0 e
Time Zones L 1 /
Holidays —
Y O Refresh T New @ Delete & Door Control ~ 2 Export ~ |EETHATIEES O Refresh @i Delete Doer

Access Levels
_ Level Name Area Name | Tims Zone | Duor Count  Oper IEaelB ] \or Name Owned Device

Set Access By Levels sk Import Doors of Access Level

General Area Name  24-Hour Acce 1 2z deor fds 10.6.14.206
Set Access By Person

Figura - Importar la plantilla de nivel de acceso 1
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Impaort Access Level

File Format (#) Excel

Select File - ot Uploaded

Update Existing "
D§(: 9 () Yes(s) No

The first line of the data format is table name, the second line is header, the third
line is the import data, please check the file and then import.

\

Figura - Importar la plantilla de nivel de acceso 2

Total Progress

- i iia -

Data processing, please wait

Upload successful, starting to parse data, please wait...
The data has been parsed, starting database updates
Data processing. please wait...

Succeed: 5, Failed: 0

Operation finished

Figura - Importar la Plantilla de Nivel de Acceso 3

Paso 2: Después de que la carga sea exitosa, podemos ver el nivel cargado como se muestra en la Figura de abajo.

[JZKBio CVSecurity % O aomin ~
& Access Device > Access | Access Rule / Access Levels
Access Levels < Browse Levels General (Area 1) Door Combination >
ﬂ Access Rule ~
~ Level Name | | TimeZone | | fa e Door Name: | \ Owned Device | [ b
Time Zones — L —| - (O — S—
Holiday ‘
& O Refresh  Z¥ New [ Delete Door Control ~ & Export ~ 2 Import ~ O Refresh @i Delete Door
Access Levels . < = ;
| Level Name Area Name Time Zone  Door Count Operations . Door Name Owned Device
Set Access By Levels
General Area 1 24-Hour Acce 1 z B | abdcor fds 10.8.14.206
Set Access By Person
| Levelt Area 1 Time Zone 1 0 2
Set Access By Department <
Level 5 Area 2 Time Zone 1 0 2 G
Interlock
| Leveld Area 3 Time Zone 1 0 2z B
Linkage =
Atk stk Level 2 Area 2 Time Zone 1 0 2z G
First-Person Normally Open " Level3 Area 3 Time Zone 1 0 z &
WALt Gronn

Figura - Importar Plantilla de Nivel de Acceso 4
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2.4 Médulo de Video Inteligente / Busqueda rapida de objetivo

Captura de pantalla para la busqueda rapida de objetivos durante la vista previa o la reproduccion

Cuando los guardias de seguridad ven la vigilancia en tiempo real o la reproduccién de video y encuentran a una
persona sospechosa en la pantalla, pueden acercarse a esa persona y tomar una captura de pantalla para apoyar la
“busqueda de objetivos”rapida para saltar a la busqueda de objetivos y el mapeo de seguimiento de personas.

Paso 1:Vaya a [Gestion de Video] > [Vista Previa], haga clic en para tomar una captura de pantalla.

2022-10-12 10:32:28

A

?',_'._

| L

Figura - Vista previa de video

Paso 2: A continuacién, haga clic en [Busqueda de Objetivo].

Snap a screenshot successfully X

Target search Cpen Folder

Figura - Captura de pantalla
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Paso 3: A continuacion, haga clic en [Recuperar].

Intelligent Analylics f Scene Application / Target Search

&, Target Search

Time Frame Data Modules Thresholds
2022-10-11 10:34.08 = | 2022-10-12 10:34.08 e
2 50 il
Gender Glasses Mask Upper Color Lower Color
Uniimitea ~ uniinited v uniimited Y uniimites v Uniimited v

Figura - Busqueda de objetivo

Paso 4: Tras la recuperacion, apareceran los resultados de la misma, tal y como se muestra en la siguiente figura.

Intelligent Scene / Scene Application / Target Search

(%) Search Result 2| Generate Track Report

Query Criteria Time Sort -

-

£

| \ s ; L

720225 22.00:44 220225 220042 220225320042 20220225 215753 2220225215751 220225 21,5751 0220225 202948 20220225 20:79.44 0720225 202848

First Hame  Unknown

Gender Unknown

! *'

Label No. Unknown !
20220225 154858 2022 0225 164855 20122 0225 184010 20122 0225 18:33:24 2022 0225 18:30-49

20220225 185900 20220225 182021

Department  Unknown

Time Frame 2022-02-08 14:3 ?
Unknown |
Modules
2220225 182018 2220225 162018 22202 25 162452 2220225 182452 2220225 182436 20220225 182434 20220225 182034 20220225 18:2200 20220225 18.21.58
Page 1 () total 6 pages in
Pana total
Helsens o — ——O——O——O——O—O—O o0 56— 60000 0O
S ./’. \ /’4,
mm oO— o0—O0—O0—O

Paint Location3
Paint Location2
Paint Locationl

Point Locationd
18:21:58 18:24:34 18:24:52 18:28:21 18:30:49 18:40:10 18:48:58 19:59:00 20:20:46 21:57:53 22:00:
20220225 2022.02-25 2022-02-25 2022-02-25 20220225 2022-02-25 2022.02-25 2022°02-25 20220225 20220225 20220225

Figura - Resultados de la busqueda de objetos

Paso 5: En el resultado de la recuperacion, puede hacer clic en [Generar Reporte de Tendencias] en la esquina superior
derecha de la interfaz para exportar el informe de tendencias en formato PDF, como se muestra en la siguiente figura.
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Intelligent Scene / Scene Application / Target Search
(<) Trend Report [} Export Trend Report

Header Information Target Detail

Report Name Trend report about Stranger at 20220712

MName Unknown
Creater admin Gender Unknown
o Time Period Jul 11, 2022 5:34:21 PM - Jul 12, 2022 5:34:21 PM
Report Time 2022-07-12 17:37.00
Record Type Video Record, Intelligent Scene Record
Report Describe
Personnel ID  Unknown
« Depariment Unknown
Trend Detail
10651430 R o
/ X
Entrance D6F /
/ % T
Entrance 10F {3 . /" ,f‘! N
IPC_10:8.12.211 ‘H*H—H
= 9 \Q / o .
Entrance Q6F - \ e f e
10851435 Point Location:iPC 10.8.12.211 % o ¢ \o'
Entrance 07F Time:2022-07-12 17:12:22 " V’
Entrance 04F

17:1205 17:1334 17:1515 17:17:15 172002 17:22:34 172347 17-25:05 17:25:54 172828 173001 17:3007 173155 173218
2022-07-12 20220712 2022-07-12 2022-07-12 2022-07-12 2022-07-12 2022-07-12 2022-07-12 2022-07-12 2022-07-12 2022-07-12 2022-07-12 2022-07-12 2022-07-12

Figura - Informe de tendencias 1

Record Detail

Event Time Region Event Source image Event Name Event Grade
Jul 12, 2022 5:12:05 PM Area Name Entrance 10F Stranger Abnormal
Jul12, 2022 5:12:22 PM Map IPC_1008.12.211 Face Detaction Alarm Normal
Jul 12, 2022 5:13:34 PM Map IPC_108 12211 Face Detection Alarm Normal
Jul 12, 2022 51431 PM Map IPC_10.8.12.211 Face Detection Alarm Normal
Jul 12, 2022 5:15:15 PM Map IPC_10.8.12211 Face Detection Alarm Normal
Jul 12, 2022 5:16:38 PM Map IPC_10.8.12.211 Face Detection Alarm Normal
Jul 12, 2022 5:17:15 PM Map IPC_10.8.12211 Face Detection Alarm Normal
Jul 12, 2022 5:18:58 PM Map Enirance 06F Face Detection Alarm Normal
Jul 12, 2022 5:20:02 PM Map IPC_10.8.12211 Face Detection Alarm Normal
Jul 12, 2022 5:21:30 PM Map 10851135 Face Detection Alarm Normal

Figura - Informe de tendencias 2

2.5 Médulo de Visitante Auto-aprobacion del anfitriéon

Optimice el proceso de visita, después de que el email de invitacion al visitante sea enviado, ZKBio CVSecurity enviara
un email de auditorfa al anfitrién. El anfitrion puede completar la operacién de “Revisar o Rechazar” pulsando sobre el
enlace de auditorfa del email, y luego completar rapidamente la revision.

Configure el Servidor de Correo Saliente

Paso 1: En Gestién de Sistema, haga clic en [Configuraciéon de Correo] >[Configuracién del Servidor de Correo saliente].
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Outgoing Mail Server Seffings

B T ——
Port* 485 \ 55L) | TS
Email Account® | ZKBiolock@zkteco.com  (ox B o)

Password”

Sender Name [Admintest |

A\ Ploas compiete the smail verfication

caed

Figura - Configuracién del servidor de correo saliente

Paso 2: Establezca la configuracion del servidor de correo saliente como se indica en la siguiente tabla:

Parametro Como Configurar

Puede personalizar la direccion y el puerto del servidor de correo
L electrénico. Se pueden utilizar los productos de correo electrénico que

Direccién/Puerto del proporcionan el servidor SMTP. como NetEase 163 email, Tencent QQ
servidor de correo electrénico email y Foxmail. Las configuraciones especificas de direccion y puerto
deben obtenerse del proveedor correspondiente.

Nombre de usuarioy Introduzca el nombre de usuario y la contrasefia del buzén.
contrasena de correo electronico

Nombre del remitente Establece el nombre del remitente en el mensaje recibido.

Tabla - Configuracion del Servidor de Correo Saliente

Paso 3: Una vez realizada la configuracion, haga clic en “Probar conexion” para recibir el mensaje de correo electrénico
que indica que se ha superado la prueba.

Paso 4: Haga clic en [Aceptar] para finalizar la configuracién de los pardmetros de correo electrénico.
Nota: El nombre de dominio de la direccién de correo electronico y el servidor de envio de correo electronico deben

ser idénticos. Por ejemplo, la direccion de correo electrénico es test@gmail.com, y el servidor de envio de correo
electrénico debe ser smtp.gmail.com.
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Establezca los pardmetros del visitante
Enelmddulo [Visitante], haga clic en [Gestion basical > [Pardmetros]. Seleccione [No] para [Activar la revision automatica
de citas de los visitantes], para que las reservas de los visitantes deban ser aprobadas.

[{)ZKBio CVSecurity
EY visitor Registration >
(5] visitor Reservation >
{2 Basic Management v

Device Debugging

Print Settings

Visitor Levels.

Visitars common permission
group

Host Levels

Visited Department Levels

Entry Place

Visit Reason

Custom Attributes
% advanced >
[ Reports »

)

£

Visitor / Basic Management / Parameters

Visitor Autonomous Registration

Enable the declaration of health information:

O Yes (=) No

nable automatic review of guest appeintments;
| O Yes @ No |

QR code Url:

‘ http://20 115 34 89:8096/tokenVisRes

Download QR code image

Visitors Quantity Statistics: @ Check-In Today:0 @ Check-Out Today:0 @ Not Check-Out Today:0 View the Details

e admin ¥

Common Parameter Option
Normal Parameter Option
Registration Client

The Visiter List the Recipient Mail...

Visitor Autonomous Registration

Figura - Activar la revisién automatica de citas de visitantes

Establezca los niveles de anfitridén
En el médulo Visitante, haga clic en [Visitante] > [Niveles de anfitrion]> [Nuevo], seleccione el personal correspondiente,

haga clicen

(® Quey () Department { Select all people:

Personnel ID | | mame

Q <

| More-

Atternative

Host Nu

133950

13580 Ning ain

Host First Host Last

Charning ain

121556706  kkkkk

1234788 Alfonso Lastiame

< ¢ 150 > > 50 rowsperpage -

Selected(0)

Departme.

Staf i

Depariment

Host Nu... Host First Host Last

e

<
Department a
i
Department

Cancel

Figura - Afadir niveles de anfitrion 1

", establezca el nivel de anfitrion para el personal correspondiente.

Department
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Establezca la vinculacion

Paso 1: Ahadir una plantilla de alerta. Haga clic en [Visitante] > [Avanzado] > [Plantilla de Alerta] > [Nuevo] y llene la
informacién de la plantilla.

Templaie Name® | visitor Reservation Audit (ZKTeco)
Template Type™ | E-Mail -1
Event Type* | Reservation .
Send Rule

| On the day ofthe visit send nofification to the HostiVisited in advanced
|| Send nofification fo the Host
|| Send nolification to the Visitor
‘Send audit permission to the Host

%Mailionalcom}
chaming.ain@zktece.com

| Visitor Reservation Audt

[Fere 15 an appointment for vidors Please review

|Fieig|

Visitor Name Certificate Type Cerificate Number
Visit Reason Host Name:
Hobile Phone

‘Host Department

{Prease do nat reply to this omail! |

|

Figura - Afadir una plantilla de alerta.

Parametro Como Configurar

Tipo de plantilla Informacién del Visitante
Tipo de evento Reserva
. Seleccione Enviar permiso de auditoria al anfitrion. Rellene el Contacto
Regla de envio . . .
adicional con el correo electrénico del anfitrion.
Asunto Llene el asunto y el contenido del cuerpo.
Informacién del Visitante Seleccione el contenido del visitante a auditar.

Tabla - AAadir una plantilla de alerta

Paso 2: Anadir un Enlace. Haga clic en [Visitante] > [Avanzado] > [Vinculacion] > [Nuevo], y aqui seleccionamos la
plantilla de correo electréonico Auditoria de Reserva de Visitante (ZKTeco) agregada en el Paso 1.
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Edit

Linkage Name" it Trigger Condition* | Reservation Audit d

(&) E-Mail Templale  Visitor ReservationA... \ Entrance [

Name®
) SMSTemplate |- <O whasapp == |
Name® Template Name®

‘ Cancel

Figura - 5 Adadir un enlace

Enviar un correo electrénico de invitacion

Paso 1: Haga clic en [Visitante] > [Reserva de Visitante] > [Invitacion] > [Nuevo], rellene la informacion correcta y guarde.

Hew.

Name ofinvier* | 133950Chaming @) * (Q niterdepanent® s 7|

Content *

Hi Ning,
Weicome to ZKTecol

A\ Erier mulfiple maitboxes, separated by mmd.)wmw

|

Figura - Enviar una invitacién Correo electrénico 1

Paso 2: Podemos ver el registro de este correo electronico de invitacion. Si el estado del correo electrénico es Se ha
enviado, el correo electréonico se ha enviado correctamente.

(JZKBio CVSecurity i % @ admin v
Visitor Registration > Visiter / Visitor Reservation / Invite
. = | [ - <&
O s . - Hame of imiter | Inviter department | E-mail Address | Staws| | &
Visitor Resarvation S Refresh Tk Mew [ Delete  aResend
Reservation Audit | Name of inviter Last name of inviter  Inviter department E-mail Address Status Sending Time Operations
_ | Gharning Qin Staff 1787 52@163.com 222-m-1:| 1021481 £ W

Figura - Enviar un correo electrénico de invitacion 2
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Registro de visitantes
Los visitantes que hayan recibido la invitacion recibirdn un correo electrénico como el siguiente, a continuacion, el
visitante haga clic en [Haga clic aqui] para registrarse como visitante.

| O @ Reservation Details = |

Reservation Details

First Mama First Wame

<y Last Mame Last Mame
Hi Ning, Welcome to ZKTeco

Charning Qin invites you to register visitor information through Mobile Phone  Mobile Phone
the following QR code
Email Email
Gender
Certificate Type

Certificate Mo. Cesrtificate MNa
Audit Status  Auclit Status

License Plate

Visit Reason

Register QR code Iin L4 a = : (53] 0

Figura - Correo electrénico de invitacién Figura - Registro de visitantes

Auditoria de reserva de visitantes
Cuando un visitante envie la informacion de registro, el anfitrion recibird un correo electrénico de revision como el que
se muestra a continuacion:

Haga clic en [Revisar] si acepta concertar una cita.
Haga clic en [Rechazar] si rechaza la cita.

Reservation Details

First Name Ning

Last Name Wang

Mobile Phone 17 52

Email Email

Gender

Certificate Type ]

Certificate No. 133650

Audit Status Unrevi iewed

License Plate

Visit Reason Visit

Start Time. Oct 13, 2022 9:31:00 AM
End Time Qct 13, 2022 11:59:00 PM

Figura - Auditoria de reserva de visitantes
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Politica de Privacidad

Aviso

Para ayudarle a utilizar mejor los productos y servicios de ZKTeco y sus filiales, en lo sucesivo “nosotros’, “nuestro” o “nos’,
el proveedor de servicios inteligentes, recopilamos constantemente su informacion personal. Puesto que entendemos
la importancia de su informacién personal, tomamos su privacidad sinceramente y hemos formulado esta politica
de privacidad para proteger su informacion personal. Hemos enumerado las politicas de privacidad a continuacion
para entender con precision las medidas de proteccion de datos y privacidad relacionadas con nuestros productos y
servicios inteligentes.

Antes de utilizar nuestros productos y servicios, lea atentamente y comprenda todas las normas y disposiciones de esta
politica de privacidad. Si no esta de acuerdo con el acuerdo correspondiente o con alguna de sus condiciones, debera
dejar de utilizar nuestros productos y servicios.

I. Informacion Recolectada

Para garantizar el funcionamiento normal del producto y ayudar a la mejora del servicio, recopilaremos la informacion
que nos facilite voluntariamente o que nos autorice durante el registro y el uso o que se genere como resultado de su
uso de los servicios.

1. Informacién de registro del usuario: En su primer registro, la plantilla de caracteristicas (plantilla de huella dactilar/
plantilla facial/plantilla de palma) se guardara en el dispositivo segun el tipo de dispositivo que haya seleccionado
para verificar la similitud Unica entre usted y el ID de usuario que ha registrado. Opcionalmente puede introducir su
Nombre y Cédigo. La informacion anterior es necesaria para que pueda utilizar nuestros productos. Si no facilita dicha
informacién, no podra utilizar reqularmente algunas funciones del producto.

2. Informacién sobre el producto: De acuerdo con el modelo de producto y su permiso concedido cuando instala y
utiliza nuestros servicios, la informacion relacionada del producto en el que se utilizan nuestros servicios se recopilara
cuando el producto se conecte al software, incluido el Modelo de producto, el Numero de version del firmware, el
NUmero de serie del producto y la Informacién de capacidad del producto. Cuando conecte su producto al software,
lea atentamente la politica de privacidad del software especifico.

Il. Seguridad y Gestion de Productos

1. Cuando utilice nuestros productos por primera vez, debera establecer el privilegio de administrador antes de
realizar operaciones especificas. De lo contrario, se le recordarad con frecuencia que debe establecer el privilegio de
administrador cuando acceda a la interfaz del menu principal. Si sigue sin establecer el privilegio de Administrador
después de recibir el aviso del sistema, deberd ser consciente del posible riesgo de seguridad (por ejemplo, los datos
pueden ser modificados manualmente).

2. Todas las funciones de visualizacion de la informacién biométrica estdn desactivadas por defecto en nuestros
productos. Puede elegir Menu > Configuracion del sistema para establecer si desea mostrar la informacion biométrica. Si
habilita estas funciones, asumimos que es consciente de los riesgos de sequridad de privacidad personal especificados
en la politica de privacidad.

3. Por defecto, sélo se muestra su ID de usuario. Puede configurar si desea mostrar otra informacion de verificacion
del usuario (como Nombre, Departamento, Foto, etc.) bajo el privilegio de Administrador. Si decide mostrar dicha
informacién, asumimos que es consciente de los posibles riesgos de seguridad (por ejemplo, su foto se mostrara en la
interfaz del dispositivo).

4. La funciéon de cdmara esta desactivada por defecto en nuestros productos. Si desea habilitar esta funcién para tomar
fotografias de usted mismo para el registro de asistencia o tomar fotografias de extrafios para el control de acceso, el
producto habilitara el tono de aviso de la cdmara. Una vez que habilite esta funcion, asumimos que es consciente de
los posibles riesgos de seguridad.

ZKBio CVSecurity 5.2.0_R 35




5.Todos los datos recogidos por nuestros productos estan encriptados mediante el algoritmo AES256. Todos los datos
cargados por el Administrador en nuestros productos se cifran automaticamente utilizando el algoritmo AES256 y se
almacenan de forma segura. Si el Administrador descarga datos de nuestros productos, asumimos que usted necesita
procesar los datos y que conoce el riesgo potencial de seguridad. En tal caso, usted asumird la responsabilidad de
almacenar los datos. Debera saber que algunos datos no pueden descargarse en aras de la seguridad de los mismos.

6. Toda la informacion personal de nuestros productos puede ser consultada, modificada o eliminada. Si ya no utiliza
nuestros productos, borre sus datos personales.

lll. Cémo tratamos la informacion personal de los menores

Nuestros productos, sitio web y servicios estan disefiados principalmente para adultos. Sin el consentimiento de los
padres o tutores, los menores no podran crear su propia cuenta. Si es usted menor de edad, le recomendamos que pida
a sus padres o tutores que lean atentamente esta Politica, y que sélo utilice nuestros servicios o la informacion que le
proporcionamos con el consentimiento de sus padres o tutores.

Sélo utilizaremos o divulgaremos informacion personal de menores recopilada con el consentimiento de sus padres o
tutores siy en la medida en que dicho uso o divulgacion esté permitido por la ley o hayamos obtenido el consentimiento
explicito de sus padres o tutores, y dicho uso o divulgacion tenga por objeto proteger a los menores.

Cuando nos demos cuenta de que hemos recopilado informacién personal de menores sin el consentimiento previo
de los padres verificable, eliminaremos dicha informacién lo antes posible.

IV. Otros

Puede visitar https://www.zkteco.com/cn/index/Index/privacy_protection.html para obtener mds informacion sobre
como recopilamos, utilizamos y almacenamos de forma segura su informacion personal. Para seguir el ritmo del rapido
desarrollo de la tecnologfa, el ajuste de las operaciones comerciales y hacer frente a las necesidades de los clientes,
deliberaremos y optimizaremos constantemente nuestras medidas y politicas de proteccion de la privacidad. Le
invitamos a visitar nuestro sitio web oficial en cualquier momento para conocer nuestra politica de privacidad mas
reciente.
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